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1. INTRODUCAO
A informacdo é um ativo que possui grande valor para a
BM&FBOVESPA, devendo ser adequadamente utilizada e protegida
contra ameagcas e riscos. A adocdo de politicas e procedimentos que visem
garantir a seguranga da informacdo deve ser prioridade constante da
empresa, reduzindo-se os riscos de falhas, os danos e/ou o0s prejuizos que
possam comprometer a imagem e 0s objetivos da instituicéo.

A informacdo pode existir e ser manipulada de diversas formas, ou seja,
por meio de arquivos eletronicos, mensagens eletronicas, internet, bancos
de dados, em meio impresso, verbalmente, em midias de audio e de video
etc.

Por principio, a seguranca da informacdo deve abranger trés aspectos

basicos, destacados a seguir:

(i) Confidencialidade: somente pessoas devidamente autorizadas pela
empresa devem ter acesso a informacao.

(i) Integridade: somente alteragOes, supressbes e adicOes autorizadas
pela empresa devem ser realizadas nas informacoes.

(iii) Disponibilidade: a informacdo deve estar disponivel para as pessoas
autorizadas sempre gue necessario ou demandado.

Para assegurar esses trés itens mencionados, a informacdo deve ser
adequadamente gerenciada e protegida contra roubo, fraude, espionagem,
perda ndo-intencional, acidentes e outras ameacas.

Em empresas grandes e complexas, a protecdo da informagdo ndo € uma
tarefa trivial. Em geral, o sucesso da Politica de Seguranca da Informacéo
adotada por uma instituicdo depende da combinacao de diversos elementos,
dentre eles, a estrutura organizacional da empresa, as normas € O0S
procedimentos relacionados a seguranca da informacdo e a maneira pela
qual sdo implantados e monitorados, os sistemas tecnoldgicos utilizados, 0s
mecanismos de controle desenvolvidos, assim como o comportamento de
diretores, funcionarios e colaboradores.



2. OBJETIVO DA POLITICA DE SEGURANCA DA INFORMACAO
A Politica de Seguranca da Informacdo da BM&FBOVESPA é uma
declaragdo formal da empresa acerca de seu compromisso com a protecao
das informacbes de sua propriedade e/ou sob sua guarda, devendo ser
cumprida por todos os seus colaboradores. Seu proposito € estabelecer as
diretrizes a serem seguidas pela Bolsa no que diz respeito a adocdo de
procedimentos e mecanismos relacionados a seguranca da informacao.

3. ESTRUTURA NORMATIVA DA SEGURANCA DA INFORMACAO

3.1. DEFINICAO

A estrutura normativa da Seguranca da Informacdo da BM&FBOVESPA é

composta por um conjunto de documentos com trés niveis hierarquicos

distintos, relacionados a seguir:

= Politica de Seguranca da Informacdo (Politica): constituida neste
documento, define a estrutura, as diretrizes e as obrigac6es referentes a
seguranca da informacao;

= Normas de Seguranca da Informacdo (Normas): estabelecem
obrigacdes e procedimentos definidos de acordo com as diretrizes da
Politica, a serem seguidos em diversas situagdes em que a informacao é
tratada;

= Procedimentos de Seguranca da Informacdo (Procedimentos):
instrumentalizam o disposto nas Normas e na Politica, permitindo a
direta aplicacdo nas atividades da BM&FBOVESPA.
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Figura 1 — Estrutura normativa de Seguranca da Informacao da
BM&FBOVESPA.



3.2. DIVULGACAO E ACESSO A ESTRUTURA NORMATIVA

A Politica e as Normas de Seguranca da Informacdo devem ser divulgadas
a todos os colaboradores da BM&FBOVESPA e dispostas de maneira que
seu conteudo possa ser consultado a qualqguer momento.

Os Procedimentos de Seguranca da Informacdo devem ser divulgados as
areas diretamente relacionadas a sua aplicacao.

3.3. APROVACAO E REVISAO

Os documentos integrantes da estrutura normativa da Seguranca da
Informacdo da BM&FBOVESPA deverdo ser aprovados e revisados
conforme 0s seguintes critérios:

= Politica
= Nivel de Aprovacéo: Diretoria Executiva
» Periodicidade de Reviséo: anual
= Normas
= Nivel de Aprovacdo: Comité Gestor de Seguranca da Informacéo
= Periodicidade de Revisdo: anual
= Procedimentos
= Nivel de Aprovagéo: Diretoria responsavel pela area envolvida
» Periodicidade de Revisdo: anual

ATRIBUICOES E RESPONSABILIDADES NA GESTAO DE

SEGURANCA DA INFORMACAO

Cabe a todos os colaboradores (funcionéarios, estagiarios e prestadores de

serwgos) da BM&FBOVESPA:
Cumprir fielmente a Politica, as Normas e os Procedimentos de
Seguranca da Informacdo da BM&FBOVESPA,;

= Buscar orientacdo do superior hierarquico imediato em caso de
duvidas relacionadas a seguranca da informacao;

= Assinar Termo de Responsabilidade, formalizando a ciéncia e o aceite
da Politica e das Normas de Seguranca da Informacdo, bem como
assumindo responsabilidade por seu cumprimento;

= Proteger as informagOes contra acesso, modificagdo, destruicdo ou
divulgacéo nao-autorizados pela BM&FBOVESPA,;

= Assegurar gque 0s recursos tecnoldgicos a sua disposicdo sejam
utilizados apenas para as finalidades aprovadas pela
BM&FBOVESPA,;
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Cumprir as leis e as normas que regulamentam o0s aspectos de
propriedade intelectual;

Comunicar imediatamente a area de Gestdo de Seguranca da
Informacdo qualquer descumprimento ou violacdo desta Politica e/ou
de suas Normas e Procedimentos.

Adicionalmente, sdo definidas as seguintes responsabilidades e
atribuicdes especificas relacionadas a seguranca da informacéo:

4.1. DIRETORIA EXECUTIVA
Em relacdo a seguranca da informacéo, cabe a Diretoria Executiva:

Aprovar a Politica de Seguranca da Informacéo e suas revisoes;
Aprovar a nomeacao dos “proprietarios” da informacao; e

Tomar as decisdes administrativas referentes aos casos de
descumprimento da Politica e/ou de suas Normas encaminhados pelo
Comité Gestor de Seguranca da Informacéo.

4.2. COMITE GESTOR DE SEGURANCA DA INFORMAGCAO (CGSI)
Cabe ao Comité Gestor de Seguranca da Informacao (CGSI):

Propor ajustes, aprimoramentos e modificacdes desta Politica;

Propor melhorias e aprovar as Normas de Seguranca da Informacéo;
Definir a classificacdo das informacdes pertencentes ou sob a guarda
da BM&FBOVESPA, com base no inventario de informac6es
apresentado pela Area de Gestdo de Seguranca da Informacéo e nos
critérios de classificacdo constantes de Norma especifica;

Analisar os casos de violacdo desta Politica e das Normas de
Seguranga da Informacdo, encaminhando-os a Diretoria Executiva,
quando for o caso;

Propor projetos e iniciativas relacionados a melhoria da seguranca da
informacdo da BM&FBOVESPA;

Propor o planejamento e a alocacéo de recursos financeiros, humanos
e de tecnologia, no que tange a seguranca da informacao;

Determinar a elaboracdo de relatorios, levantamentos e analises que
déem suporte a gestdo de seguranca da informacdo e a tomada de
decisao;

Acompanhar o andamento dos principais projetos e iniciativas
relacionados a seguranca da informacao; e

Propor a relacéo de “proprietarios” das informactes da BM&FBOVESPA.



O CGSI tera como membros:

— Diretor Executivo de Operagdes e TI;

— Diretor de TI — Sistemas de Negociacéo;

— Diretor de Tl — Sistemas de Liquidacéo, de Depositaria e de Risco;

— Diretor de TI — Infra-Estrutura, Arquitetura e Producao;

— Diretor de RH,;

— Representante da Diretoria Executiva Financeira, Corporativa e de
Relagdes com Investidores (Diretor Executivo ou Diretor);

— Representante da Diretoria Executiva de Clearings, Depositaria e de
Risco (Diretor Executivo ou Diretor); e

— Responsavel pela area de Gestdo de Seguranca da Informacéo.

O Comité de Auditoria da BM&FBOVESPA podera, caso queira, indicar
representante para participar das reunides do CGSI na condicdo de
observador/ouvinte.

A coordenacéo dos trabalhos do CGSI cabera ao responsavel pela area de
Gestdo de Seguranca da Informacdo, cujas atribuicbes abrangerdo a
convocacdo das reunibes e a realizacdo de outros atos de suporte as
atividades desenvolvidas.

As reunides do CGSI:

(i) Serdo realizadas mensalmente, podendo haver convocagcdo em
freqiiéncia maior ou extraordinariamente, sempre que Necessario;

(if) Serdo instaladas com a presenca de, no minimo, 2/3 (dois tercos) dos
membros do CGSI; e

(ii1) Deveréo ser registradas em ata.

O CGSI deliberara por maioria dos votos presentes.

De acordo com a necessidade, outros profissionais da BM&FBOVESPA e
convidados externos poderdo participar das reunides do CGSI.

4.3. AREA DE GESTAO DE SEGURANCA DA INFORMACAO

Cabe a area de Gestdo de Seguranca da Informacéo:

=  Convocar, coordenar, lavrar atas e prover apoio as reunides do CGSI,

=  Prover todas as informacdes de gestdo de seguranca da informacéao
solicitadas pelo CGSI;
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Prover ampla divulgacédo da Politica e das Normas de Seguranca da
Informacdo para todos os colaboradores da BM&FBOVESPA;
Oferecer orientacdo e treinamento sobre a Politica de Seguranca da
Informacdo e suas Normas a todos os colaboradores da
BM&FBOVESPA;

Propor projetos e iniciativas relacionados ao aperfeicoamento da
seguranca da informacdo da BM&FBOVESPA, mantendo-se
atualizada em relacdo as melhores préaticas existentes no mercado e
em relacdo as tecnologias disponiveis;

Estabelecer procedimentos e realizar a gestdo dos sistemas de
controle de acesso da BM&FBOVESPA, incluindo os processos de
concessdo, manutencgéo, revisdo e suspensdo de acessos aos USUArios;
Analisar os riscos relacionados a seguranca da informacdo da
BM&FBOVESPA e apresentar relatorios periddicos sobre tais riscos
ao CGSI, acompanhados de proposta de aperfeicoamento do
ambiente de controle da Bolsa, quando for o caso;

Realizar trabalhos de analise de vulnerabilidade, com o intuito de
aferir o nivel de seguranca dos sistemas de informacéo e dos demais
ambientes em que circulam as informacdes da BM&FBOVESPA,;
Requisitar informacdes as demais areas da BM&FBOVESPA
(diretorias, geréncias coordenacOes etc.), realizar testes e
averiguacoes em sistemas e equipamentos, com o intuito de verificar
0 cumprimento da Politica e das Normas de Seguranca da
Informacao; e

Estabelecer mecanismo de registro e controle de ndo-conformidade a
esta Politica e as Normas de Seguranca da Informacdo, comunicando
0 CGSI.

4.4, PROPRIETARIO DA INFORMACAO

O proprietario da informacdo é um diretor ou um gerente da
BM&FBOVESPA, formalmente indicado pela Diretoria Executiva,
responsavel pela concessdo, manutencdo, revisdo e cancelamento de
autorizagbes de acesso a determinado conjunto de informacdes
pertencentes a Bolsa ou sob a sua guarda.

Cabe ao proprietario da informacao:

Elaborar, para toda informacéo sob sua responsabilidade, matriz que
relaciona cargos e fungdes da BM&FBOVESPA as autorizacfes de
acesso concedidas;
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Autorizar a liberagdo de acesso a informacdo sob sua
responsabilidade, observadas a matriz de cargos e funcdes, a Politica
e as Normas de Seguranca da Informacdo da BM&FBOVESPA,;
Manter registro e controle atualizados de todas as liberacbes de
acesso concedidas, determinando, sempre que necessario, a pronta
suspensdo ou alteracéo de tais liberacgdes;

Reavaliar, sempre que necessario, as liberacbes de acesso
concedidas, cancelando aquelas que ndo forem mais necessarias;
Analisar os relatorios de controle de acesso fornecidos pela area de
Gestdo de Seguranca da Informacdo, com o objetivo de identificar
desvios em relacdo a Politica e as Normas de Seguranca da
Informac&o, tomando as ac¢les corretivas necessarias;

Participar da investigacdo de incidentes de seguranca relacionados a
informacéo sob sua responsabilidade;

Participar, sempre que convocado, das reunides do Comité de Gestéo
de Seguranca da Informacdo, prestando os esclarecimentos
solicitados.

4.5. DIRETORIA JURIDICA
Cabe a Diretoria Juridica:

Manter as areas da BM&FBOVESPA informadas sobre eventuais
alteracOes legais e/ou regulatérias que impliguem responsabilidade
e/ou acdes envolvendo a gestdo de seguranca da informacao;

Incluir, na analise e na elaboracdo de contratos, sempre que
necessario, clausulas especificas relacionadas a seguranca da
informacdo, com o objetivo de proteger 0s interesses da
BM&FBOVESPA; e

Avaliar, quando solicitada, as Normas e 0s Procedimentos de
Seguranca da Informacdo elaborados pelas diversas areas da
BM&FBOVESPA.

4.6. DIRETORIAS, GERENCIAS E COORDENACOES
Cabe as Diretorias, Geréncias e Coordenacoes:

Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos
de Seguranca da Informacéo;

Assegurar que suas equipes possuam acesso e conhecimento desta
Politica, das Normas e dos Procedimentos de Seguranca da
Informagéo;
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=  Redigir os Procedimentos de Seguranca da Informacao relacionados
as suas areas, mantendo-os atualizados; e

=  Comunicar imediatamente eventuais casos de violacdo de seguranca
da informacéo a &rea de Gestdo de Seguranca da Informacao.

4.7 AREA DE RECURSOS HUMANOS

Cabe a area de Recursos Humanos:

=  Colher a assinatura do Termo de Responsabilidade dos funcionarios
e estagiarios, arquivando-o nos respectivos prontuarios; e

= Informar, prontamente, a area de Gestdo de Seguranca da
Informacgédo, todos os desligamentos, afastamentos e modificagdes no
quadro funcional da empresa.

DIRETRIZES DE SEGURANCA DA INFORMACAO

A seguir, sdo apresentadas as diretrizes da Politica de Seguranca da
Informacdo da BM&FBOVESPA. Tais diretrizes constituem os principais
pilares da Gestdo de Seguranca da Informacdo da Bolsa, norteando a
elaboracdo das Normas e dos Procedimentos.

5.1. ADOCAO DE COMPORTAMENTO SEGURO

Independentemente do meio ou da forma em que exista, a informacéo esta

presente no trabalho de todos os profissionais. Portanto, é fundamental

para a protecdo e salvaguarda das informacgdes que os profissionais

adotem comportamento seguro e consistente com o objetivo de protecédo

das informacodes da Bolsa, com destaque para 0s seguintes itens:

=  Diretores, gerentes, coordenadores, funcionarios e prestadores de
servigcos devem assumir atitude pré-ativa e engajada no que diz
respeito a protecdo das informacdes da BM&FBOVESPA.

= Os colaboradores da BM&FBOVESPA devem compreender as
ameagcas externas que podem afetar a seguranca das informacdes da
empresa, tais como virus de computador, interceptacdo de mensagens
eletrénicas, grampos telefonicos etc., bem como fraudes destinadas a
roubar senhas de acesso aos sistemas de informacao.

=  Todo tipo de acesso a informacdo da BM&FBOVESPA que néo for
explicitamente autorizado é proibido.

= InformagGes confidenciais da BM&FBOVESPA ndo podem ser
transportadas em qualquer meio (CD, DVD, disquete, pen-drive,
papel etc.) sem as devidas autorizacdes e protecoes.
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=  Assuntos confidenciais de trabalho ndo devem ser discutidos em
ambientes publicos ou em éareas expostas (avides, restaurantes,
encontros sociais etc.).

=  As senhas de usuario sdo pessoais e intransferiveis, ndo podendo ser
compartilhadas, divulgadas a terceiros (inclusive colaboradores da
propria empresa), anotadas em papel ou em sistema visivel ou de
acesso ndo-protegido.

=  Somente softwares homologados pela BM&FBOVESPA podem ser
instalados nas estacGes de trabalho, o que deve ser feito, com
exclusividade, pela equipe de servicos de informatica da Bolsa.

= A politica para uso de internet e correio eletrénico deve ser
rigorosamente seguida. Arquivos de origem desconhecida nunca
devem ser abertos e/ou executados.

= Documentos impressos e arquivos contendo informacgdes
confidenciais devem ser adequadamente armazenados e protegidos.

= Qualquer tipo de davida sobre a Politica de Seguranca da Informacéo
e suas Normas deve ser imediatamente esclarecido com a &rea de
Gestédo de Seguranca da Informacao.

52. ADOCAO DE INVENTARIO E DE SISTEMA DE
CLASSIFICACAO DA INFORMACAO

A érea de Gestdo de Seguranca da Informacdo deve manter um inventario
atualizado que identifigue e documente a existéncia e as principais
caracteristicas de todos os seus ativos de informacdo (base de dados,
arquivos, diretérios de rede, trilhas de auditoria, codigos fonte de
sistemas, documentacdo de sistemas, manuais, planos de continuidade
etc.).

As informacdes inventariadas devem ser classificadas de acordo com o
grau de confidencialidade e criticidade para o0 negécio da
BM&FBOVESPA, e com base na Norma de classificacdo de informacg6es
estabelecida pela Bolsa.

As informac0es inventariadas devem ser associadas a um “proprietario”, o
qual é um diretor ou um gerente da BM&FBOVESPA, formalmente
designado pela Diretoria Executiva como responsavel pela autorizacdo de
acesso as informaces sob a sua responsabilidade.
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5.3. AVALIACAO CONTINUA DOS RISCOS DE SEGURANCA DA
INFORMACAO

A area de Gestdo de Seguranca da Informacdo deve realizar, de forma
sistematica, a avaliacdo dos riscos relacionados a seguranca da
informacéo da BM&FBOVESPA.

A anélise dos riscos deve atuar como ferramenta de orientacdo ao Comité

Gestor da Seguranca da Informacao, principalmente, no que diz respeito a:

= |dentificacdo dos principais riscos aos quais a informacdo da Bolsa
esta exposta; e

=  Priorizacdo das a¢Oes voltadas a mitigacdo dos riscos apontados, tais
como implantacdo de novos controles, criacdo de novas regras e
procedimentos, reformulacédo de sistemas etc.

O escopo da anélise/avaliacdo de riscos de seguranca da informacéo pode
ser toda a organizacdo, partes da organizacdo, um sistema de informacéo
especifico, componentes de um sistema especifico etc.

5.4. GESTAO DE ACESSO A SISTEMAS DE INFORMAGAO E A
OUTROS AMBIENTES LOGICOS

Todo acesso as informaces e aos ambientes 16gicos da BM&FBOVESPA
deve ser controlado, de forma a garantir acesso apenas as pessoas
autorizadas pelo respectivo proprietario da informacéo.

A politica de controle de acesso deve ser documentada e formalizada por

meio de Normas e Procedimentos que contemplem, pelo menos, o0s

seguintes itens:

»  Procedimento formal de concessédo e cancelamento de autorizagédo de
acesso a usuario aos sistemas de informacéo;

= Comprovacao da autorizacao do proprietario da informacao;

= Utilizagdo de identificadores de wusuario (ID de usuério)
Iindividualizados, de forma a assegurar a responsabilidade de cada
usuario por suas agoes;

=  Verificacdo se o nivel de acesso concedido € apropriado ao propdsito
do negocio e se € consistente com a Politica de Seguranca da
Informacéo e suas Normas;
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» Remoc¢do imediata de autorizacbes dadas a usuarios afastados ou
desligados da empresa, ou que tenham mudado de funcéo;

= Processo de revisdo periodica das autorizacdes concedidas; e

=  Politica de atribui¢do, manutencdo e uso de senhas.

5.5. MONITORACAO E CONTROLE

Os sistemas, as informacdes e os servicos utilizados pelos usuarios séo de
exclusiva propriedade da BM&FBOVESPA, ndo podendo ser
interpretados como de uso pessoal.

Todos os profissionais e colaboradores da BM&FBOVESPA devem ter
ciéncia de que o uso das informacOes e dos sistemas de informacdo da
Bolsa pode ser monitorado, e que 0s registros assim obtidos poderéo ser
utilizados para deteccdo de violagbes da Politica e das Normas de
Seguranca da Informacéo e, conforme o caso, servir como evidéncia em
processos administrativos e/ou legais.

VIOLACOES DA POLITICA DE SEGURANCA DA
INFORMACAO E SANCOES

Nos casos em que houver violagdo desta Politica ou das Normas de
Seguranca da Informacéo, san¢des administrativas e/ou legais poderdo ser
adotadas, podendo culminar com o desligamento e eventuais processos
criminais, se aplicaveis.



